ZARZADZENIE 299/2018
Wojta Gminy Skoroszyce
z dnia 25.05.2018 roku

w sprawie wprowadzenia polityki bezpieczenstwa i instrukeji zarzadzania systemami
informatycznymi

Na podstawie art. 32 ust.1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)

zarzadza sie, co nastepuje:

§1.
Wprowadza si¢ do uzytku stuzbowego:

1. Polityke bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy
w Skoroszycach stanowigca zatacznik nr 1 do niniejszego zarzadzenia,

2. Instrukcje zarzadzania systemami informatycznymi w Urzedzie Gminy
w Skoroszycach stanowigca zatacznik nr 2 do niniejszego zarzadzenia.

§2.

Zobowigzuje sie wszystkich pracownikéw Urzedu Gminy w Skoroszycach do zapoznania si¢
z tre$cig niniejszego zarzadzenia.

§ 3.

Oswiadcza sie, ze wszystkie zalgczniki zalgczone do niniejszego zarzadzenia zawierajg
informacje prawnie chronione.

§ 4.

Traci moc zarzadzenie Nr 8/2015 Wojta Gminy Skoroszyce z dnia 1 pazdziernika 2015r.
w sprawie dokumentacji opisujacej sposob przetwarzania danych osobowych.

§ 5.

Zarzadzenie wchodzi w zycie z dniem podpisania.



POLITYKA BEZPIECZENSTWA

Urzad Gminy w Skoroszycach
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1. WSTEP

Celem Polityki Bezpieczenstwa jest zapewnienie ochrony danych osobowych przetwarzanych przed wszela-
kiego rodzaju zagrozeniami, tak wewnetrznymi jak i zewnetrznymi, Swiadomymi lub nieswiadomymi.

Polityka Bezpieczenstwa zostala opracowana zgodnie z wymogami okreslonymi w § 4 rozporzadzenia Mi-
nistra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarza-
nia danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzg-
dzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024.)

Jako zalacznik do niniejszej Polityki Bezpieczenstwa opracowano i wdrozono Instrukcje zarzgdzania syste-
mem informatycznym stuzacym do przetwarzania danych osobowych, zwang dalej ,,Instrukcjg Zarzgdzania
Systemem Informatycznym”. Okresla ona spos6b zarzadzania systemem informatycznym, shuzacym do
przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem zapewnienia ich bezpieczenstwa.

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury organizacyjne,
oprogramowanie systemowe, aplikacje oraz przez uzytkownikow.

Zastosowane zabezpieczenia majg stuzy¢ osiagnigciu powyzszych celéw i zapewni¢:

1. poufno$é danych - rozumiang jako wlasciwos¢ zapewniajaca, ze dane nie sg udost¢pniane nieupo-
waznionym osobom,

2. integralnoé¢ danych - rozumiang jako wilasciwos¢ zapewniajacg, ze dane osobowe nie zostaly zmie-
nione lub zniszczone w sposéb nieautoryzowany,

3. rozliczalno$¢ danych - rozumiang jako wlasciwos$é zapewniajaca, Ze dziatania osoby mogg by¢ przy-
pisane w sposob jednoznaczny tylko tej osobie,

4. integralnoé¢ systemu rozumiana jako nienaruszalno$¢ systemu, niemozno$¢ jakiejkolwiek manipula-
cji, zarbwno zamierzonej, jak i przypadkowe;j.

Niniejszy dokument jest zgodny z nastepujacymi aktami prawnymi:

- ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U. 2016 r. poz. 922 ze
zm.),
oraz aktow wykonawczych wydanych na podstawie ww. ustawy.

- rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (rozporzadzenie PEiRUE), dalej zwanym ,,rozpo-
rzadzeniem RODO”



2. DEFINICJE

Przez uzyte w Polityce Bezpieczenistwa okreslenia nalezy rozumie¢:

—

10.

. Polityka — rozumie si¢ przez to Polityke Bezpieczenstwa ochrony danych osobowych.

Administrator Danych Osobowych (ADO) — decydujacy o celach i srodkach przetwarzania danych
osobowych.

. Inspektor Ochrony Danych Osobowych (IODO) — pracownik wyznaczony przez ADO badz osoba

dzialajaca na podstawie odrebnej umowy, odpowiedzialna za organizacj¢ ochrony danych osobo-
wych.

Ustawa — rozumie sie przez to ustawe z dnia 29.sierpnia.1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. 2016 r. poz. 922 ze zm.).

Rozporzadzenie — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewngtrznych i Administra-
cji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz wa-
runkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informa-
tyczne shuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Rozporzadzenie PEiRUE - rozumie si¢ rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 1. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrekty-
wy 95/46/WE

Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfi-
kowania osoby fizycznej.,.,dane osobowe™ oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,osobie, ktorej dane dotycza™); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci
na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fi-
zjologiczng, genetyczng, psychiczna, ekonomiczna, kulturowa lub spoleczng tozsamo$¢ osoby fi-
Zycznej;

. profilowanie oznacza dowolna forme¢ zautomatyzowanego przetwarzania danych osobowych, ktore

polega na wykorzystaniu danych osobowych do oceny niektdrych czynnikéw osobowych osoby fi-
zycznej, w szczegolnosci do analizy lub prognozy aspektow dotyczacych efektéw pracy tej osoby fi-
zycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania si¢;

pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich byto
juz przypisaé¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod wa-
runkiem ze takie dodatkowe informacje sg przechowywane osobno i s3 obj¢te srodkami techniczny-
mi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do ziden-
tyfikowania osobie fizycznej;

Zbior danych — zestaw danych osobowych posiadajacy okreslona strukture, prowadzony w/g okre-
slonych kryteriéw oraz celéw.,,zbior danych” oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;



11. dostgp do danych — prawo okre§lone w art. 15 ogdlnego rozporzadzenia RODO; sprostowanie da-
nych - prawo okreslone w art. 16 ogoélnego rozporzadzenia RODO; usunigcie danych — prawo do
bycia zapomnianym - prawo okre$lone w art. 17 ogélnego rozporzadzenia RODO; ograniczenie
przetwarzania - prawo okreslone w art. 18 ogélnego rozporzadzenia RODO; przenoszenie danych -
prawo okreslone w art. 20 ogélnego rozporzadzenia RODO;

12. Usuwanie danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich modyfikacje ,
ktoéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotyczs.;

13. Zgoda osoby, ktérej dane dotycza — rozumie si¢ przez to o§wiadczenie woli, ktérego trescig jest zgo-
da na przetwarzanie danych osobowych tego, kto skiada o$wiadczenie; zgoda nie moze by¢ do-
mniemana lub dorozumiana z o$wiadczenia woli o innej tresci.

14. Baza danych osobowych - zbiér uporzgdkowanych powiazanych ze sobg tematycznie danych zapisa-
nych np. w pamieci zewnetrznej komputera. Baza danych jest zlozona z elementéw o okreslone;j
strukturze - rekordow lub obiektow, w ktorych sg zapisane dane osobowe.

15. Przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych, np. zbieranie,
utrwalanie, opracowywanie, udostepnianie, zmienianie, usuwanie.

16. System informatyczny (system) — zesp6l wspolpracujacych ze soba urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

17. Administrator systemu - osoba nadzorujaca prace systemu informatycznego oraz wykonujaca w nim
czynno$ci wymagajace specjalnych uprawnien.

18. Uzytkownik - pracownik posiadajgcy uprawnienia do pracy w systemie informatycznym zgodnie z
zakresem obowigzkow stuzbowych.

19. Zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie stosownych srod-
kéw administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow technicznych
oraz ochrony przed modyfikacjg, zniszczeniem, nieuprawnionym dostgpem i ujawnieniem lub pozy-
skaniem danych osobowych, a takze ich utratg.

20. Nosénik komputerowy (wymienny) — nosnik stuzacy do zapisu i przechowywania informacji, np. ta-
$my, pen drive, CD-DVD Rom, dyski twarde.

Pojecia i sformulowania nie zdefiniowane w niniejszej Polityce Bezpieczefistwa nalezy interpreto-
wacé zgodnie z Rozporzadzeniem RODO

3. ZAKRES UPRAWNIEN/ZADAN IODO

Zakres uprawnien/zadafn I0DO zostal przedstawiony w zataczniku do zarzadzeniu o powotaniu I0ODO. Po-
wotane Inspektora Ochrony Danych Osobowych nastapilo poprzez Zarzadzeniem z dnia 25.05.2018r.

4. WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN, TWORZACYCH OB-
SZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

Szczegb6towe rozmieszezenie zbioréw dokumentacji papierowej i elektronicznej, zawierajacej dane osobo-
we, wzoOr wykazu stanowi zalacznik nr PB -01.



5. WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

Wykaz zbioréw danych osobowych w postaci dokumentacji papierowe;j i elektronicznej wraz ze wskaza-
niem programoéw zastosowanych do przetwarzania tych danych, wzor wykazu stanowi zalgeznik nr PB-02

6. OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY ZAWARTOSC POSZCZEGOL-
NYCH POL INFORMACYJNYCH I POWIAZANIA MIEDZY NIMI

Opis struktury zbioréw danych dla poszczegolnych programow przetwarzajgcych dane osobowe — wzor sta-
nowi zalacznik nr PB-03.

7. SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

Sposéb przeplywu danych osobowych pomigdzy systemami, w ktorych przetwarzane sa dane osobowe —
wz0r stanowi zalgcznik nr PB-04

8. SRODKI TECHNICZNE I ORGANIZACYJNE NIEZBEDNE DLA ZAPEWNIENIA POUFNO-
$CI, INTEGRALNOSCI 1 ROZLICZALNOSCI PRZETWARZANYCH DANYCH

A) Zabezpieczenia organizacyjne:

1. zostal wyznaczony Inspektor Ochrony Danych Osobowych nadzorujacy przestrzeganie zasad ochro-
ny przetwarzanych danych osobowych (Zarzadzenie z dnia 25.05.2018r.) ,

2. zostala opracowana i wdrozona Polityka Bezpieczenstwa (niniejsze Zarzadzenie z dnia
25.05.2018r.),

3. zostala opracowana i wdrozona instrukcja zarzadzania systemem informatycznym (Zarzadzenie z
dnia 25.05.2018r.),

4. do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace upowaznienia nadane
przez Administratora Danych Osobowych — wzor upowaznienia stanowi zatgcznik PB-0S,

5. prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych — wzoér ewidencji stanowi
zalacznik PB-06,

6. osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi
ochrony danych osobowych oraz w zakresie zabezpieczen systemu informatycznego — wzér doku-
mentu stanowi zalacznik PB-06,

7. osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane zostaly do zachowania ich w
tajemnicy — wzOr o$wiadczenia zawarty w zalacznik PB-0S,

8. przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane przed do-
stepem 0sOb nieupowaznionych,

9. przebywanie 0séb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe jest
dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych osobowych oraz w
warunkach zapewniajacych bezpieczenstwo danych,

10. ustalono rejestr czynnosci przetwarzania — wedlug wzoru stanowiacego zatacznik nr PB-14 - wpro-
wadzony Zarzadzeniem z dnia 25.05.2018 1.

11. ustalono rejestr kategorii przetwarzania stosowany u podmiotow przetwarzajacych, z ktorymi Admi-
nistrator zawiera stosowne umowy — wedlug wzoru stanowiacego zalacznik PB — 15;



12. ustalono wzory wnioskéw obejmujacych: dostep do danych (art. 15 ogélnego rozporzadzenia RO-
DO), sprostowania danych (art. 16 ogdlnego rozporzadzenia RODO); usunigcia danych (art. 17
ogblnego rozporzadzenia RODO), ograniczania przetwarzania (art. 18 ogdélnego rozporzadzenia
RODO), przenoszenie danych (art. 20 ogolnego rozporzadzenia RODO) - zgodnie z wzorem stano-
wigcym zatgcznik nr PB - 16

13. okreslono wzér zgloszenia naruszenia danych osobowych oraz wzdr zawiadomienia osoby, ktorej
dane dotycza, o naruszeniu ochrony jej danych osobowych — wedlug wzoru nr PB - 17

14. okre$lono wzor rejestru dla oceny skutkéw dla ochrony danych jezeli dany rodzaj przetwarzania —
w szezegodlnosei z uzyciem nowych technologii — ze wzgledu na swoj charakter, zakres, kontekst i
cele z duzym prawdopodobiefistwem moze powodowaé wysokie ryzyko naruszenia praw lub wolno-
$ci 0sob fizycznych — stanowiacy zalacznik nr PB -18

15. stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspétpracy z podwykonawcami
przetwarzajacymi dane osobowe — wedtug wzoru stanowigcego zatgcznik nr PB-12

16. stosuje si¢ pisemne zgody na przetwarzania danych osobowych — wedlug wzoru stanowiacego
zalacznik nr PB-13

17. Procedure okreslajgca zasady dostepu do pomieszczen w ktoérym przetwarzane sa dane osobowe
okresla zatacznik nr PB-19

B) Zabezpieczenia ochrony fizycznej danych osobowych:

1. wyznaczono adekwatne do zagrozen zabezpieczenia i zaznaczono je na liscie zabezpieczen zbioréw i
programow — wzor stanowi zalacznik nr PB-02.

C) Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjne;:

1. wyznaczono adekwatne do zagrozen zabezpieczenia i zaznaczono je na liscie zabezpieczen zbioréw i
programéw — wzor stanowi zalacznik nr PB-02.

D) Zabezpieczenia narzedzi programowych i baz danych:

1. wyznaczono adekwatne do zagrozen zabezpieczenia i zaznaczono je na liScie zabezpieczen zbioroéw i
programow — wzor stanowi zatgcznik nr PB-02.

9. INSTRUKCJA ALARMOWA

Instrukcja definiuje katalog zagrozen i incydentéw zagrazajacych bezpieczenstwu danych osobowych oraz
opisuje sposob reagowania na nie. Celem instrukcji jest minimalizacja skutkéw wystapienia incydentow
bezpieczenstwa, ograniczenie ryzyka powstania zagrozen i wystgpowania incydentéw w przyszlosci. Wzor
instrukcji stanowi zatacznik nr PB-07.

10. PROCEDURA DZIALAN KORYGUJACYCH 1 ZAPOBIEGAWCZYCH

Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych z: inicjowaniem oraz realiza-
cja dzialan korygujacych i zapobiegawczych wynikajacych z zaistnienia incydentow bezpieczenstwa lub
zagrozen systemu ochrony danych osobowych.— wzér procedury stanowi zatgcznik nr PB-08.



11. PROCEDURA KONTROLI SYSTEMU OCHRONY DANYCH OSOBOWYCH

Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych z: kontrolg stanu bezpieczen-
stwa danych osobowych.— wzor procedury stanowi zatacznik nr PB-09.

12. PROCEDURA REKRUTACIJIL.

Procedura opisuje zasady podczas prowadzenia procesu rekrutacji nowych pracownikéw, dane ktore nalezy
zbieraé oraz klauzule ktére maja by¢ zawarte w dokumentacji aplikacyjnej. — wzor procedury stanowi za-
Igcznik nr PB-20.

13. PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH OSOBO-
WYCH.

Procedura opisuje zasady: nadawania upowaznien do przetwarzania zbioréw danych osobowych oraz do za-
rzadzania uprawnieniami uzytkownikéw w systemie informatycznym lub w wersji papierowej. Celem pro-
cedury jest minimalizacja ryzyka nieuprawnionego dostgpu do danych osobowych i utraty poufnosci przez
osoby nieupowaznione. — wzér procedury stanowi zalacznik nr PB-21.

14. PROCEDURA DOSTEPU PODMIOTOW ZEWNETRZNYCH

Celem procedury jest zapewnienie bezpiecznego przetwarzania danych osobowych przez podmioty ze-
wnetrzne, gdy cel i zakres tego przetwarzania okresla Administrator Danych Osobowych i. — wz6r procedu-
ry stanowi zalagcznik PB-22.

15. SPRAWOZDANIE ROCZNE STANU SYSTEMU OCHRONY DANYCH OSOBOWYCH

1. Raz w roku Inspektor Ochrony Danych Osobowych przygotowuje sprawozdanie roczne stanu funkcjono-
wania systemu ochrony danych osobowych

2. W spotkaniu sprawozdawczym uczestniczg: IODO , Kierownicy dzialow, w ktérych przetwarzane sa dane
osobowe, Informatyk.

3. Raport przygotowany jest wedtug wzoru zalacznika PB-10 a nastgpnie przedstawiany jest Administrato-
rowi Danych Osobowych.

16. SZKOLENIA UZYTKOWNIKOW

1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajagcym dane
osobowe lub zbiorami danych osobowych w wersji papierowej winien by¢ poddany przeszkoleniu lub zapo-
znany z polityka/regulaminem ochrony danych osobowycl/ instrukcja zarzadzania systemem informatycz-
nym.

2. Za przeprowadzenie szkolenia lub zapoznania polityka/regulaminem ochrony danych
osobowych/instrukcja zarzadzania systemem informatycznym odpowiada IODO.



3. Zakres szkolenia/zaznajomienia powinien obejmowaé przepisy ustawy o ochronie danych osobowych
oraz wydanymi na jej podstawie aktami wykonawczymi, rozporzadzeniem PEiRUE oraz dokumentacjg
ochrony danych osobowych, obowigzujacg u Administratora Danych Osobowych, a takze zobowigzanie si¢
do ich przestrzegania.

4. Po szkoleniu lub po zapoznaniu si¢ z polityka/regulaminem ochrony danych osobowych/ instrukejg za-
rzadzania systemem informatycznym, uzytkownik zobowiazany jest do podpisania O$wiadczenia o poufno-
sci.

5. Odbycie szkolenia (od momentu planowania do momentu przeprowadzenia) jest rejestrowane wedlug
wzoru zalacznika PB-11.

17. POSTANOWIENIA KONCOWE

1. Polityka Bezpieczenstwa jest dokumentem wewnetrznym i nie moze by¢ udostepniania osobom postron-
nym w zadnej formie.

2. Kierownicy komoérek organizacyjnych sa obowiazani zapoznaé z trecia Polityki Bezpieczenstwa kazdego
uzytkownika.

3. Wszystkie regulacje dotyczace systemow informatycznych okreslone w Polityce Bezpieczenstwa dotycza
réwniez przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej formie.

4. Uzytkownicy zobowiazani s3 do stosowania przy przetwarzaniu danych osobowych postanowien zawar-
tych w niniejszej Polityce Bezpieczenstwa.

5. W przypadku wystgpienia sytuacji, w ktorej dany zalgcznik Polityki Bezpieczenstwa badz Instrukcji za-
rzadzania systemami informatycznymi, nie bedzie konieczny do wykorzystania na dang chwilg w jednostce,
nalezy go traktowaé jako zalacznik z mozliwoscia wdrozenia w przyszlosci.

6. Przypadki, nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego dokumentu potrakto-
wane bedg jako ci¢zkie naruszenie obowiazkéw pracowniczych.

7. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie podjeta dzialania okreslonego w niniejszym dokumencie, a w szcze-
g6lnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizo-
wala stosownego dziatania dokumentujgcego ten przypadek, mozna wszczaé postepowanie dyscyplinarne.

8. Kara dyscyplinarna, orzeczona wobec osoby uchylajacej si¢ od powiadomienia nie wyklucza odpowie-
dzialno$ci karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tekst jednolity Dz. U. 2016 r. poz. 922 ze zm.) oraz mozliwosci wniesienia wobec niej sprawy z powodztwa
cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

9. W sprawach nieuregulowanych w niniejszej Polityce Bezpieczenstwa maja zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 r., o ochronie danych osobowych (tekst jednolity: Dz. U. 2016 r. poz. 922 ze zm.)
oraz wydanych na jej podstawie aktow wykonawczych oraz rozporzadzenie RODO.

/

A



ZALACZNIK do polityki bezpieczenstwa-PB-01

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN, TWORZACYCH OBSZAR, W
KTORYM PRZETWARZANE SA DANE OSOBOWE

Adres Pokdj Zabezpieczenia Data
zakoniczenia
przetwarzania




ZALACZNIK do polityki bezpieczenstwa-PB-02

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

Nazwa zbioru danych Nazwy f Zabezpieczenia Opis zbioru
osobowych Programoéw




ZALACZNIK do polityki bezpieczenstwa-PB-03

OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY ZAWARTOSC POSZCZEGOLNYCH POL
INFORMACYINYCH I POWIAZANIA MIEDZY NIMI

Nazwa zbioru danych Opis struktury
osobowych




ZALACZNIK do polityki bezpieczenstwa-PB-04

SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

(forma tabeli badz schematu)

System (Modut) A

System (Modut) B

Kierunek przeplywu
danych osobowych

Sposdb przesytania
danych osobowych




ZALACZNIK do polityki bezpieczenstwa-PB-05

Upowaznienie do przetwarzania danych osobowych

Na podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 1. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych), niniejszym upowazniam

Imi¢ i Nazwisko | nr PESEL

do przetwarzania danych osobowych w nizej okreslonym zakresie:

L.p. Nazwa bazy danych

PRACOWNICY

I:I |:| D D 'Wprowadzanie
D D D l:' Przegladanie
I:l D D D Aktualizacja
D D D D FUdostgpnianie
D D D D Usuwanie

LUB

do przetwarzania danych osobowych w systemie tradycyjnym oraz do obstugi systemu informatycznego oraz
urzadzefi wehodzacych w jego sklad, stuzacych do przetwarzania danych osobowych w Urzedzie .............. ,a
w szczego6lnosci do danych osobowych zawartych w zbiorach danych:

......................................................................................................................................................................................

..............................................................................................................................................................................

TAENEYTIKALOT: ..ottt e eb s s be s s s sa e ebenn e
(Wypelnia sie w przypadku , gdy dane przetwarzane sq w systemie informatycznym)

Powyzsze upowaznienie jest wazne na czas trwania zatrudnienia w Urzedzie ......... lub do pisemnego
odwolania.



Z upowaznienia Administratora Danych Osobowych

Oswiadczenie osoby upowaznianej

Ja, nizej podpisany(a) /mi¢ i Nazwisko o§wiadczam, ze zobowiazuj¢ si¢ do zachowania poufnosci danych
objetych niniejszym upowaznieniem oraz sposobow ich ochrony zaréwno w trakcie jego waznosci, jak i po
jej ustaniu. Oswiadczam jednoczesnie, ze zostalem(am) przeszkolony(a) w zakresie przepisdw regulujacych
przetwarzanie danych osobowych oraz Polityki bezpieczenstwa, obowigzujagcej w Urzedzie ... ...

Data i wiasnorgczny podpis



ZALACZNIK do polityki bezpieczenstwa-PB-06

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Oswiadczam, ze zapoznalem/lam si¢ z polityka bezpieczenstwa i instrukcjg zarzadzania systemem

informatycznym w ..........occeeiiiiiiiiiaiiind

Imig i Funkcja Data Data Zakres ID* Podpis osoby

nazwisko nadania ustania upowaznienia upowaznionej
uprawnien | uprawnien

*dotyczy, gdy osoba przetwarza dane osobowe w systemie informatycznym




ZALACZNIK do polityki bezpieczenstwa-PB-07

INSTRUKCJA ALARMOWA

Instrukcja definiuje katalog zagrozen i incydentow zagrazajacych bezpieczenstwu danych osobowych oraz
opisuje sposdb reagowania na nie. Celem instrukcji jest minimalizacja skutkéw wystgpienia incydentow
bezpieczenstwa, ograniczenie ryzyka powstania zagrozer i wystgpowania incydentéw w przyszlosci.

1. Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych,
zobowigzany jest poinformowaé bezposredniego przetozonego lub IODO.

2. Do typowych zagrozen bezpieczenstwa danych osobowych nalezg:

a. niewlaéciwe zabezpieczenie fizyczne pomieszezen, urzadzen i dokumentow,

b. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg danych
osobowych,

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikoéw (np. niestosowanie zasady
czystego biurka / ekranu, ochrony hasel, niezamykanie pomieszczen, szaf, biurek).

3. Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania, utrata
Igcznosci),

b. zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskéw, oprogramowania,
pomytki informatykdw, uzytkownikow, utrata / zagubienie danych),

c. umyslne incydenty (witamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, swiadome
zniszczenie dokumentéw/danych, dzialanie wirusow i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystapienia zagrozenia, IODO prowadzi postgpowanie wyjasniajace w toku,
ktorego:

a. ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

b. inicjuje ewentualne dziatania dyscyplinarne,

c. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji podobnych zagrozen
w przysztosci,

d. dokumentuje prowadzone postgpowania.

5. W przypadku stwierdzenia incydentu (naruszenia), IODO prowadzi postgpowanie wyjasniajgce w toku,
ktorego:

a. ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielkos¢ szkod, ktore
zaistnialy
b. zabezpiecza ewentualne dowody



ustala osoby odpowiedzialne za naruszenie

podejmuje dzialania naprawcze (usuwa skutki incydentu i ogranicza szkody)

inicjuje dzialania dyscyplinarne

wyciaga wnioski i rekomenduje dziatania korygujace zmierzajace do eliminacji podobnych
incydentow w przysziosci

g. dokumentuje prowadzone postgpowania

o Qo

6. Do rejestracji incydentow i niezgodnosci stuzy zalacznik PB-07A.



ZALACZNIK do polityki bezpieczenstwa-PB-07a

DZIENNIK REJESTRACJI INCYDENTOW

L.p.

Data

Typ

Nazwa

Osoba
zglaszajaca

Uwagi

(status/rozwiazanie)




ZALACZNIK do polityki bezpieczenstwa-PB-08

PROCEDURA DZIALAN KORYGUJACYCH 1 ZAPOBIEGAWCZYCH

1. Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwiazanych z: inicjowaniem oraz
realizacja dziatan korygujacych i zapobiegawczych wynikajacych z zaistnienia incydentow bezpieczenstwa
lub zagrozen systemu ochrony danych osobowych.

2. Procedura dziatan korygujacych i zapobiegawczych obejmuje wszystkie te procesy, w ktorych incydenty
bezpieczefistwa lub zagrozenia moga wplyna¢ na zgodnos¢ z wymaganiami stawy o Ochronie Danych
Osobowych, jak réwniez na poprawne funkcjonowanie systemu ochrony danych osobowych.

3. Osobg odpowiedzialng za nadzér nad procedura jest IODO.
Definicje

Incydent - naruszenie bezpieczenstwa informacji ze wzgledu na poufno$¢, dostepnosé i integralnosc.

Zagrozenie — potencjalna mozliwo$¢ wystapienia incydentu

Korekcja — dzialanie w celu wyeliminowania skutkow incydentu.

Dzialanie korygujgce — jest to dzialanie przeprowadzane w celu wyeliminowania przyczyny

incydentu lub innej niepozadanej sytuacji.

5. Drziatanie zapobiegawcze — jest to dzialanie, ktdre nalezy przedsigwzig¢, aby wyeliminowa¢
przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadane;.

6. Kontrola — systematyczna, niezalezna i udokumentowana ocena skutecznosci systemu ochrony

danych osobowych, na podstawie wymagan ustawowych, polityki i instrukcji.

B

Opis ezynnoSci

1. IODO jest odpowiedzialny za analizg incydentow bezpieczenstwa lub zagrozen ochrony danych
osobowych. Typowymi zrédlami informacji o incydentach, zagrozeniach lub stabosciach sa:

e zgloszenia od pracownikow
¢ wiedza IODO
» wyniki kontroli

2. W przypadku, gdy IODO stwierdzi konieczno$¢ podjecia dzialan korygujacych lub zapobiegawezych,
okresla: zrodlo powstania incydentu lub zagrozenia, zakres dziatan korygujacych lub zapobiegawczych,

termin realizacji, osob¢ odpowiedzialng

3. I0ODO jest odpowiedzialny za nadzo6r nad poprawnoscia i terminowoscig wdrazanych dziatan
korygujacych lub zapobiegawczych.

4. Po przeprowadzeniu dzialan korygujacych lub zapobiegawczych, IODO jest zobowigzany do oceny
efektywnosci ich zastosowania.

5. Do rejestracji dziatan korygujacych i zapobiegawczych zatgcznik PB-08A



ZALACZNIK do polityki bezpieczenstwa-PB-08a

DZIENNIK DZIALAN KORYGUJACYCH 1 ZAPOBIEGAWCZYCH

L.p.

Data

Typ

Nazwa

Zrodlo

Uwagi

(status/rozwigzanie)




ZALACZNIK do polityki bezpieczenstwa-PB-09

PROCEDURA KONTROLI SYSTEMU OCHRONY DANYCH OSOBOWYCH

1. Celem procedury jest uporzadkowanie i przedstawienie czynnodci zwiazanych z: kontrolg stanu
bezpieczenstwa danych osobowych

2. Procedura obejmuje wszystkie procesy organizacji, gdzie przestrzeganie zasad ochrony danych
osobowych jest wymagane.

3. Do kontroli stanu ochrony danych osobowych upowazniony jest wyznaczony kontroler wewngtrzny np.
ASI oraz kierownik danej jednostki - ADO.

4. Kontroli podlegaja: systemy informatyczne przetwarzajace dane osobowe, zabezpieczenia fizyczne,
zabezpieczenia organizacyjne, bezpieczefistwo osobowe oraz zgodno$¢ stanu faktycznego z wymaganiami
U.0.D.O.

5. IODO przygotowuje plan kontroli uwzgledniajac zakres oraz potrzebne zasoby fizyczne, czasowe i
osobowe. Kontrola powinna odby¢ si¢ co najmniej raz w roku.

6. Kontrola przeprowadzana jest na podstawie listy kontrolnej dokumentu zalacznik PB-09A - lista
kontrolna ODO

7. Po dokonanej kontroli osoba jg przeprowadzajaca przygotowuje i przekazuje raport pokontrolny
(zalacznik PB-09B - Raport pokontrolny) kierownikowi kontrolowanej jednostki lub komorki
organizacyjnej oraz Administratorowi Danych Osobowych. Na jego podstawie IODO inicjuje dzialania
korygujace lub zapobiegawcze.



ZALACZNIK do polityki bezpieczenstwa-PB-09A

LISTA KONTROLNA ODO

Jednostka audytowana | i eiieeeieeereeieieaieeaeaees
Nazwa zadania audvtowego Audyt bezpieczefistwa informaciji
Lp. Pytanie Odpowiedz Uwagi/uzasadnienie
TAK | NIE
Polityka bezpieczenstwa

Wykaz budynkéw, pomieszczen lub czgsci
pomieszczen, tworzacych obszar, w  ktorym
przetwarzane sa dane osobowe.

Wykaz zbioréw danych osobowych wraz ze
wskazaniem  program6w  zastosowanych  do
przetwarzania tych danych.

Opis struktury zbioréw danych wskazujgcy
zawarto$¢ poszczegolnych pél informacyjnych i
powigzania miedzy nimi.

Sposob przeptywu danych pomiedzy
poszczegdlnymi systemami.

Okreslenie srodkow technicznych i organizacyjnych
niezbednych dla  zapewnienia  poufnosci,
integralnosci i rozliczalnoéci  przetwarzanych
danych.

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych

Procedury nadawania uprawnienn do przetwarzania
danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnosci.

Stosowane metody i $rodki uwierzytelnienia oraz
procedury zwiazane z ich zarzadzaniem i




uzytkowaniem.

Procedury rozpoczecia, zawieszenia i zakonczenia
pracy przeznaczone dla uzytkownikéw systemu.

Procedury tworzenia kopii zapasowych zbioréw
danych oraz programéw i narzedzi programowych
shuzagcych do ich przetwarzania.

Sposdb, miejsce i okres przechowywania:

e elektronicznych nosnikow informacji
zawierajacych dane osobowe;
e kopii zapasowych.

Sposob zabezpieczenia systemu informatycznego
przed dziatalnoscia oprogramowania, o ktérym
mowa w pkt Il ppkt 1 zalacznika do
rozporzadzenia.

(System informatyczny shizacy do przetwarzania
danych  osobowych  zabezpiecza  sig, w
szczegOlnosci przed:

1) dzialaniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu
informatycznego)

Czy system informatyczny zapewnia odnotowanie
daty wprowadzenia:
¢ danych do systemu
¢ identyfikatora wprowadzajacego
e Zrodla danych gdy zbierane dane nie od
osoby ktérej dotycza

Sposob realizacji wymogdéw, o ktorych mowa w § 7
ust. I pkt 4 (odnotowanie informacji o odbiorcach,
ktorym zostaly udostgpnione dane osobowe).

Procedury wykonywania przegladéw i konserwacji
systemow oraz no$nikéw informacji stuzgcych do
przetwarzania danych.




ZAELACZNIK do polityki bezpieczenstwa-PB-09b

RAPORT POKONTROLNY



ZALACZNIK do polityki bezpieczenstwa-PB-10

SPRAWOZDANIE ROCZNE STANU SYSTEMU OCHRONY DANYCH OSOBOWYCH



ZALACZNIK do polityki bezpieczenstwa-PB-11

SZKOLENIA UZYTKOWNIKOW
L.p. | Data Osoba Temat Szkolenia Osoba Podpis 0s6b
szkolaca uczestniczace uczestniczacych




ZALACZNIK PB-12 do Polityki Bezpieczenstwa

Umowa
powierzenia przetwarzania danych osobowych

zawarta w dniu ....cooeeeeininnns W ottiieiiinens , pomiedzy:

...........................................................................................................

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

zwanym dalej ,,Przetwarzajacym”
(dalej tacznie jako: ,,Strony”)

Majac na uwadze, ze:

Strony zawarly umowe .........ccceeeeee. (,Umowa Podstawowa”™), w zwigzku, z wykonywaniem
ktérej Administrator powierzy Przetwarzajgcemu przetwarzanie danych osobowych w zakresie
okreslonym Umowzg;

Celem Umowy jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje operacje przetwarzania
Danych Osobowych w imieniu Administratora;

Strony zawierajac Umowe dazg do takiego uregulowania zasad przetwarzania Danych Osobowych,
aby odpowiadaly one w pelni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej RODO.

-Opis Przetwarzania
Na warunkach okreslonych niniejsza Umowa oraz Umowa Podstawowa Administrator powierza
Przetwarzajgcemu przetwarzanie (w rozumieniu RODO) dalej opisanych Danych Osobowych.
Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowej.

Charakter i cel przetwarzania wynikajg z Umowy Podstawowej. W szczeg6lnosci dotyczg powierzeniu
przez Administratora danych osobowych, ktére bedsa przetwarzane przez Przetwarzajgcego
wylgczenie w celu realizacji umowy

Przetwarzanie obejmowac bedzie nastepujace rodzaje danych osobowych (,,Dane”):
Dane zwykle:
imie i nazwisko,
adres zamieszkania,
numery telefonow,

.......................



Przetwarzanie Danych bedzie dotyczy¢ nastepujacej kategorii osOb: ... oraz
innych podmiotéw (oséb trzecich), jesli bedzie konieczne.

Podpowierzenie

Przetwarzajacy moze powierzy¢ Konkretne operacje przetwarzania Danych (,,podpowierzenie”) w
drodze pisemnej umowy podpowierzenia (,Umowa Podpowierzenia”) innym podmiotom
przetwarzajagcym.  (,Podprzetwarzajacy”), pod  warunkiem  uprzedniej  akceptacji
Podprzetwarzajacego przez Administratora lub braku sprzeciwu.

Lista Podprzetwarzajgcych zaakceptowanych przez Administratora stanowi¢ bedzie Zalacznik do
Umowy podpowierzenia — Lista Zaakceptowanych Podprzetwarzajacych.

Sprzeciw. Powierzenie przetwarzania Danych Podprzetwarzajacym spoza Listy Zaakceptowanych
Podprzetwarzajacych wymaga uprzedniego zgloszenia Administratorowi w celu umozliwienia
wyrazenia sprzeciwu. Administrator moze z uzasadnionych przyczyn zglosi¢ udokumentowany
sprzeciw wzgledem powierzenia Danych konkretnemu Podprzetwarzajacemu. W razie zgloszenia
sprzeciwu Przetwarzajacy nie ma prawa powierzy¢ Danych Podprzetwarzajgcemu objetemu
sprzeciwem, a jezeli sprzeciw dotyczy aktualnego Podprzetwarzajgcego, musi niezwlocznie
zakonczyé podpowierzenie temu Podprzetwarzajacemu. Watpliwosci co do zasadnosci sprzeciwu i
ewentualnych negatywnych konsekwencji Przetwarzajacy zglosi Administratorowi w czasie
umozliwiajgcym zapewnienie cigglodci przetwarzania.

Dokonujac podpowierzenia Przetwarzajacy ma obowiagzek zobowiaza¢ Podprzetwarzajacego do
realizacji wszystkich obowigzkéw Przetwarzajacego wynikajacych z niniejszej Umowy
powierzenia, z wyjatkiem tych, ktore nie maja zastosowania ze wzgledu na natur¢ konkretnego
podpowierzenia.

Przetwarzajacy ma obowigzek zapewnié, aby Podprzetwarzajacy ztozyt Administratorowi zobowigzanie
do wykonania obowigzkoéw, o ktérych mowa w poprzednim ustgpie. Moze to zosta¢ wykonane
przez podpisanie stosownego o$wiadczenia adresowanego do Administratora wraz z podpisaniem
Umowy Podpowierzenia, zawierajacego liste obowigzkéw Podprzetwarzajacego.

Przetwarzajacy nie ma prawa przekaza¢ Podprzetwarzajacemu catosci wykonania Umowy.
Przetwarzajacy ma nastgpujgce obowigzki:

Przetwarzajacy przetwarza Dane wylacznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Administratora.

Przetwarzajacy o$wiadcza, ze nie przekazuje Danych do panstwa trzeciego lub organizacji
miedzynarodowej (czyli poza Europejski Obszar Gospodarczy (,,EOG”)). Przetwarzajacy
o$wiadcza rowniez, ze nie korzysta z podwykonawcow, ktorzy przekazuja Dane poza EOG.

Jezeli Przetwarzajacy ma zamiar lub obowigzek przekazywa¢ Dane poza EOG, informuje o tym
Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dzialan niezbednych do
zapewnienia zgodnosci przetwarzania z prawem lub zakonczenia powierzenia przetwarzania.

Przetwarzajacy uzyskuje od os6b, ktore zostaly upowaznione do przetwarzania Danych w wykonaniu
Umowy, udokumentowane zobowigzania do zachowania tajemnicy, ewentualnie upewnia si¢, ze te
osoby podlegaja ustawowemu obowigzkowi zachowania tajemnicy.

Przetwarzajacy zapewnia ochrong Danych i podejmuje srodki ochrony danych, o ktorych
mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy.

Przetwarzajacy przestrzega warunkéw korzystania z uslug innego podmiotu przetwarzajacego
(Podprzetwarzajacego).

Przetwarzajacy w miare mozliwosci pomaga Administratorowi z pomoca $rodkéw technicznych i
organizacyjnych do odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania
praw okre$lonych w rozdziale Il RODO (,,Prawa jednostki”).

Przetwarzajacy wspolpracuje z Administratorem przy wykonywaniu przez Administratora obowigzkow z



obszaru ochrony danych osobowych, o ktérych mowa w art. 32-36 RODO (ochrona danych,
zglaszanie naruszef organowi nadzorczemu, zawiadamianie oséb dotknigtych naruszeniem ochrony
danych, ocena skutkow dla ochrony danych i uprzednie konsultacje z organem nadzorczym).

Jezeli Przetwarzajacy powezmie watpliwosci co do zgodnoéci z prawem wydanych przez Administratora
polecen lub instrukcji, Przetwarzajgcy natychmiast informuje Administratora o stwierdzonej
watpliwosci (w sposéb udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci
dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

Planujac dokonanie zmian w sposobie przetwarzania Danych, Przetwarzajagcy ma obowigzek
zastosowaé sie do wymogu projektowania prywatnoscei, o ktorym mowa w art. 25 ust. 1 RODO i
ma obowigzek z wyprzedzeniem informowaé Administratora o planowanych zmianach w taki
sposéb i terminach, aby zapewni¢ Administratorowi realng mozliwo$¢ reagowania, jezeli
planowane przez Przetwarzajacego zmiany w opinii Administratora grozg uzgodnionemu
poziomowi bezpieczenstwa Danych lub zwickszaja ryzyko naruszenia praw lub wolnosci 0sob,
wskutek przetwarzania Danych przez Przetwarzajacego.

Przetwarzajacy zobowiazuje si¢ do ograniczenia dostepu do Danych Osobowych wylacznie do oséb,
ktoérych dostep do Danych jest potrzebny dla realizacji Umowy i posiadajgcych odpowiednie
upowaznienie.

Przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujacej sposob przetwarzania
Danych, w tym rejestru czynnosci przetwarzania danych osobowych (wymog art. 30 RODO).
Przetwarzajagcy udostepniania na zadanie Administratora prowadzony rejestr czynnosci
przetwarzania danych przetwarzajgcego, z wylaczeniem informacji stanowigcych tajemnicg
handlowa innych klientow Przetwarzajacego.

Jezeli Przetwarzajacy wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie, w tym
profilowanie, o ktorym mowa w art. 22 ust. 1 i 4 RODO, Przetwarzajacy informuje o tym
Administratora w celu i w zakresie niezbednym do wykonania przez Administratora obowigzku
informacyjnego.

Przetwarzajacy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania Danych
odpowiednie szkolenie z zakresu ochrony danych osobowych.

Obowiazki Administratora

Administrator zobowigzany jest wspoldziataé z Przetwarzajacym w wykonaniu Umowy, udzielaé
Przetwarzajacemu wyjasnien w razie watpliwosci co do legalnosci polecenn Administratora, jak tez
wywiazywa¢ sie terminowo ze swoich szczegétowych obowigzkow.

Bezpieczenstwo danych

Administrator i podmiot przetwarzajacy wdroza odpowiednie §rodki techniczne i organizacyjne, aby zapewni¢ stopiefi
bezpieczefistwa w ochronie danych osobowych, odpowiadajacy temu ryzyku.

Powiadomienie o Naruszeniach Danych Osobowych

Przetwarzajacy powiadamia Administratora danych o kazdym podejrzeniu naruszenia ochrony Danych
osobowych nie pézniej niz w 24 godziny od pierwszego zgloszenia, umozliwia Administratorowi
uczestnictwo w czynnosciach wyjasniajacych i informuje Administratora o
ustaleniach z chwilg ich dokonania, w szczegdInosci o stwierdzeniu naruszenia.

Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelka niezbgdng
dokumentacjg dotyczacg naruszenia, aby umozliwi¢ Administratorowi speinienie obowigzku
powiadomienia organ nadzoru.

Nadzér

Administrator kontroluje sposéb przetwarzania powierzonych Danych Osobowych po uprzednim



poinformowaniu Przetwarzajacego o planowanej kontroli. Administrator lub wyznaczone przez
niego osoby sa uprawnione do (i) wstepu do pomieszczen, w ktdrych przetwarzane sg
Dane Osobowe oraz (ii) wgladu do dokumentacji zwigzanej z przetwarzaniem
Danych Osobowych. Administrator uprawniony jest do zadania od Przetwarzajgcego udzielania
informacji dotyczacych przebiegu przetwarzania Danych Osobowych, oraz udostepnienia rejestrow
przetwarzania.

Przetwarzajacy wspolpracuje z urzedem ochrony danych osobowych w zakresie wykonywanych przez
niego zadan.

Przetwarzajacy w okresie trwania umowy:

(1) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci dziatania
Administratora z przepisami RODO,

(2) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie audytow lub
inspekcji. Przetwarzajacy wspolpracuje w zakresie realizacji audytow lub inspekeji.
Oswiadczenia Stron

Administrator o§wiadcza, ze jest Administratorem Danych oraz, ze jest uprawniony do ich przetwarzania
w zakresie, w jakim powierzyl je Przetwarzajacemu.

Przetwarzajacy o$wiadcza, ze w ramach prowadzonej dziatalno$ci gospodarczej profesjonalnie zajmuje
si¢ przetwarzaniem danych osobowych obj¢tych Umowa i Umowg Podstawowa, posiada w tym
zakresie niezbedna wiedze, odpowiednie $rodki techniczne i organizacyjne oraz daje rekojmig
nalezytego wykonania niniejszej Umowy.

Odpowiedzialnos¢
Przetwarzajacy odpowiada za szkody spowodowane swoim dzialaniem w zwiagzku z
niedopelnieniem obowiazkéw, ktére RODO nakltada bezposrednio na
Przetwarzajacego.

Jezeli Podprzetwarzajacy nie wywiaze si¢ ze spoczywajacych na nim obowigzkéw ochrony danych,
pelna  odpowiedzialno$¢ wobec Administratora za  wypelnienie = obowiazkow  przez
Podprzetwarzajacego spoczywa na Przetwarzajacym.

Umowa zostala zawarta na czas obowigzywania Umowy Podstawowe;j.
Usunigcie Danych

Z chwila rozwiazania Umowy Przetwarzajacy nie ma prawa do dalszego przetwarzania powierzonych
Danych i jest zobowigzany do:

(1) usunigcia Danych,

(2) usuniecia wszelkich ich istniejacych kopii lub zwrotu Danych, chyba ze
Administrator postanowi inaczej lub prawo Unii Europejskiej lub prawo paristwa czlonkowskiego
nakazuja dalej przechowywanie Danych.

(3) Strony uzgodnig sposob usunig¢cia Danych odrgbnym dokumentem w ciggu 30 dni
od zawarcia Umowy Powierzenia.

Przetwarzajacy dokona usuniecia Danych po uplywie 180 dni od zakonczenia Umowy, chyba ze
Administrator poleci mu to uczyni¢ wczesniej.

Po wykonaniu zobowigzania, o ktérym mowa wyzej, Przetwarzajgcy zlozy Administratorowi pisemne
o$wiadczenie potwierdzajgce trwate usunigcie wszystkich Danych.

Postanowienia Koncowe

W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy Powierzenia a Umowy



Podstawowej, pierwszefstwo majg postanowienia Umowy Powierzenia. Oznacza to takze, ze
kwestie dotyczace przetwarzania danych osobowych pomigdzy Administratorem a
Przetwarzajagcym nalezy regulowaé poprzez zmiany niniejszej Umowy lub w wykonaniu jej
postanowien.

Umowa zostata sporzadzona w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

Umowa podlega prawu polskiemu oraz RODO.

Administrator Przetwarzajacy



Zalacznik PB - 13 do Polityki Bezpieczenstwa

Wyrazam zgod¢ na przetwarzanie danych osobowych zgodnie z przepisami ogoélnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. oraz ustawy o ochronie

danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. ..... 1. POZ. ......) PTZEZ ccevvrrerriuiiaenees zZ
siedzibg W .ooeiiiiiiiiiiiann, | | s , dla celow zwiazanych z
Wyrazam rowniez zgod¢ na przekazanie moich danych ..................... i ewentualng

weryfikacj¢ prawdziwosci przekazanych przeze mnie dokumentéw i zawartych w nich
informacji.

Jednoczesnie o$wiadczam, iz §wiadomie i dobrowolnie wyrazam zgode¢ na udost¢pnianie
podanych przeze mnie danych dla potrzeb ...........ccociinenennnne. zsiedziba w....ccooaeninee. oraz
posiadam wiedz¢ na temat celu zbierania danych, znanych oraz przewidywanych odbiorcach i
kategoriach odbiorcéw danych i przyslugujacych mi praw do wgladu, uzupelniania,
poprawiania oraz zadania usuni¢cia moich danych.

KLAUZULA INFORMACYJNA - WZOR OGOLNY
Zgodnie z art. 13 ust. 1 i ust. 2 ogélnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. informuje, iz:

1) administratorem Pani/Pana danych osebowych jest ... (*nazwa ADO) z siedziba w ... (*adres)
(*dodatkowo nalezy poda¢ dane przedstawiciela jezeli istnieje);

2) inspektorem ochrony danych w ... (*nazwa ADO) jest Pan/Pani (*imie i nazwisko inspektora)
... (*e-mail lub inne dane kontaktowe) ... ;

3) Pani/Pana dane osobowe przetwarzane beda w celu ... (*naleiy podac cel przetwarzania) na
podstawie ... (*nalezy podaé podstawe prawnq przetwarzania np. art. 6 ust 1 pkt a/b/c/d/e/f. *Przy
podpunkcie f nalezy wskaza¢ uzasadniony interes ADO lub strony trzeciej);

4) odbiorca Pani/Pana danych osobowych bedg ... (*mozna wymienic kategori¢ odbiorcéw o ile
istniejq);

5) Pani/Pana dane osobowe beda przechowywane przez okres ... (*jeieli nie ma mozliwosci
wskazania okresu przechowywania nalezy poda¢ kryterium ustalania tego okresu np. do czasu
wylonienia zwyciescy konkursu, do czasu zakoriczenia rekrutacji itd.);

6) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia
sprzeciwu, prawo do cofniecia zgody w dowolnym momencie bez wplywu na zgodnes¢ z
prawem przetwarzania (*jezeli przetwarzanie odbywa si¢ na podstawie zgody), ktérego dokonano
na podstawie zgody przed jej cofnieciem;

7) ma Pan/Pani prawo wniesienia skargi do UIODO gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana dotyczacych narusza przepisy ogélnego rozporzadzenia o
ochronie danych osobowych z dnia 27 kwietnia 2016 r.;

8) podanie przez Pana/Pania danych osobowych jest ... (*wybra¢ odpowiednio: wymogiem
ustawowym/warunkiem umownym/warunkiem zawarcia umowy). Jest Pan/Pani zobowigzana do
ich podania a konsekwencja niepodania danych osobowych bedzie ... (* jezeli osoba, ktorej dane
dotyczq, jest zobowigzana do ich podania naleiy wskaza¢ ewentualne konsekwencje niepodania
danych);









Zalgcznik PB-16

WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

L. WIHOSEK 0. uiiiieiiiiiereiseetieeee st cete et st eese s e e sseseesseereestesbestessseassaeasnsrae s noanessensosssnnssrasnssereansnases
(dokladne oznaczenie administratora danych)

(nazwa firmy i jej siedziba albo nazwisko, imi¢ i adres zamieszkania wnioskodawcy,
ew. NIP oraz nr REGON)

3. Podstawa prawna upowazniajagca do pozyskania danych : Na podstawie art. 15 Rozporzqdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) wnoszg o
udostgpnienie danych osobowych:

podpis



Zadanie sprostowania danych osobowych

Ja nizej podpisanaly, (...), na podstawie art. 16 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), zadam sprostowania moich danych
osobowych, tj. (...), przetwarzanych przez (_..).

Uzasadnienie

W tym miejscu nalezy umiescié: - informacj¢ dotyczace przyczyn i zakresu danych, ktore s
nieprawdziwe i wskazaé (w razie potrzeby dolgczy¢) dowody uprawdopodabniajgce te okolicznoscei.

podpis



Zadanie usuniecia danych osobowych

Ja nizej podpisanaly, (...),na podstawie art. 17 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych), zadam usunigcia moich danych osobowych, tj.
(...), przetwarzanych przez (...).

Uzasadnienie

W tym miejscu nalezy umiescié: - informacje dotyczace przyczyn i zakresu danych, ktére majg by¢
usuniete i wskazaé (w razie potrzeby dolaczy¢) dowody uprawdopodabniajace te okolicznosci.

podpis



Whiosek o przenoszenie danych osobowych

Ja nizej podpisana’y, (...),na podstawie art. 20 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych), wnoszg o przeniesienie moich danych
osobowych, tj. (...), przetwarzanych przez (_..).

Uzasadnienie

W tym miejscu nalezy umiescié: - informacje dotyczace przyczyn i zakresu danych, ktérych
przeniesienie ma dotyczy¢ i wskazaé (w razie potrzeby dolaczy¢) dowody uprawdopodabniajgce te
okolicznosci.

podpis



Zadanie ograniczenia przetwarzania danych osobowych

Ja nizej podpisana/y, (...),na podstawie art. 18 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych), zadam ograniczenia moich danych osobowych,
tj. (...), przetwarzanych przez (...).

Uzasadnienie

W tym miejscu nalezy umiescié: - informacje dotyczace przyczyn i zakresu danych, ktérych
ograniczenia przetwarzania dotyczy 1 wskaza¢ (w razie potrzeby dolgezy¢) dowody
uprawdopodabniajace te okolicznosci.

podpis



Zalgcznik PB-17 do Polityki Bezpieczenstwa

(miejscowos¢, data)

Administrator danych

ZGLOSZENIE
W SPRAWIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Niniejszym w trybie art. 33 ogélnego rozporzadzenia o ochronie danych, zglaszam naruszenie
ochrony danych osobowych, ktére miato miejsce w dniu ... w ... .

Charakter naruszenia

ochrony danych:

Kategoria i przyblizona liczba

2.
os6b, ktorych dane dotycza:
3 Liczba rekordow, ktorych
. dotyczy naruszenie:
. Mozliwe konsekwencje

naruszenia ochrony danych:

Srodki zastosowane lub
proponowane w celu
zaradzenia naruszenia
ochrony danych osobowych, w
5. | tym zastosowane Srodki w
celu zminimalizowania
ewentualnych negatywnych
skutkow naruszenia ochrony

danych:




Dane inspektora ochrony |

danych* |

...............................................................................................................
...............................................................................................................

.............................................................................................................

..........................................................................................

(czytelny podpis administratora danych, zgodnie z reprezentacjq podmiotu)

* W przypadku niepowotania nalezy wskaza¢ inny punkt kontaktowy.
**W przypadku zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin,
administrator danych zobowigzany jest do ztozenia wyjasnien w przedmiocie przyczyn

opdznienia.




Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych.

Zawiadomienie, jasnym i prostym jezykiem powinno opisywac charakter naruszenia ochrony danych
osobowych oraz zawiera¢ przynajmniej nizej wymienione informacje:

1. Imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktorego mozna uzyskac¢ wigcej informacji.

2. Opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych.

3. Opisywaé srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

Zawiadomienie nie jest wymagane w nastgpujacych przypadkach:

1.  Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i srodki te
zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci $rodki takie
jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych.

2. administrator zastosowal $rodki eliminujgce prawdopodobienstwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktérej dane dotycza, o ktérym mowa w pkt. 1.

3.  Wymagaloby ono niewsp6imiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktérego osoby, ktérych
dane dotycza, zostajg poinformowane w réwnie skuteczny sposob.

Jezeli administrator nie zawiadomil jeszcze osoby, ktorej dane dotycza, o naruszeniu ochrony danych
osobowych, organ nadzorczy — biorac pod uwage prawdopodobienstwo, ze to naruszenie ochrony
danych osobowych spowoduje wysokie ryzyko — moze od niego tego zazgda¢ lub moze stwierdzi¢, ze
spelniony zostat jeden z warunkéw, wymienionych wyzej.



Zalacznik PB-18 do Polityki Bezpieczenstwa

Rejestr dla oceny skutkow dla ochrony danych

L.p. Opis Ocena czy Ocena ryzyka | Srodki planowane w
planowanych operacje naruszenia celu:
operacji przetwarzania s3 praw lub

przetwarzania | niezbedne oraz | wolnoSci oséb, | ~ zaradzenia ryzyku i

proporcjonalne | ktérych dane przestrzegania
dotycza rozporzadzenia




ZALACZNIK PB-19 do polityki bezpieczenstwa

Polityka kluczy i dostepu do pomieszczen w ktorych przetwarzane sa dane osobowe

1. Ogdlne zasady

a. Polityka kluczy obejmuje pomieszczenia przy ulicy ....................

b. Obowiazuje pieciodniowy tydzien pracy, tzn. od poniedziatku do pigtku, w godzinach ....... — e

¢. Dostep do pomieszezen biurowych mozliwy jest wylacznie poprzez wyznaczone do tego drzwi.
Wszystkie pozostate drzwi umozliwiajace dostgp do pomieszczen biurowych powinny by¢ trwale
zamkniete na klucz. Zabrania sie otwierania tych drzwi przez pracownikow bez zgody AOD.

d. Klucze zapasowe przechowywane sg w portierni / sejfie / podac inne miejsce.

2. Nadawanie upowaznief

a. Upowaznienia do pobierania kluczy do pomieszczen maja wylacznie osoby upowaznione przez
kierownikow jednostek. Obejmuja one takze dostep do biura poza godzinami pracy.

b. Udzielenie/anulowanie upowaznienia wymaga wprowadzenia osoby do ewidencji, prowadzonej w
postaci zalgcznika PB-19A - Ewidencja dostgpu do pomieszczen.

3. Wydawanie i zdawanie kluczy w trybie normalnym

a. Klucze do budynku wydawane sg za pobraniem przez (np. portierni¢, sekretariat) / Klucze do
budynku pozostajg pod osobistym nadzorem oséb upowaznionych.

b. Klucze do pomieszczen wydawane sg za pobraniem przez (np. portiernig, sekretariat) / Klucze do
pomieszczen pozostaja pod osobistym nadzorem oséb upowaznionych.

¢. Klucze do pomieszczen szczegélnie chronionych (np. serwerowni) wydawane sg za pobraniem przez
(np. portiernie, sekretariat) / Klucze do pomieszczen szczeg6lnie chronionych (np. serwerowni)
pozostajg pod osobistym nadzorem 0s6b upowaznionych. Dostep do tych pomieszczen osob trzecich
odbywa sie pod $cistym nadzorem!.

d. Pracownicy upowaznieni zobowigzani sg do odnotowania pobrania i zdania kluczy — zatacznik PB-
19B Ewidencja pobran.

4. Wydawanie i zdawanie kluczy w trybie nadzwyczajnym

a. Wydawanie kluczy zapasowych upowaznionym pracownikom moze odbywac sig tylko w
uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgoda bezposredniego przetozonego.

b. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwréci¢ do depozytu za
poswiadczeniem zwrotu w Ewidencji dostgpu do pomieszczen.

5. Biezace postepowanie w trakcie dnia pracy

a. Klucze shuzace do zabezpieczenia biurek i szaf muszg by¢ jednoznacznie opisane.

b. W godzinach pracy klucze pozostaja pod nadzorem pracownikéw, kt6rzy ponoszg peing
odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

c. Zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowe]j nieobecnosci 0séb
upowaznionych w pomieszczeniu.

d. Po zakoficzeniu pracy, klucze stuzgce do zabezpieczenia biurek i szaf musza by¢ przechowywane w
specjalnej skrytce / szufladzie / biurku / poda¢ inne miejsce. Klucz zbiorczy jest zabezpieczony w
portierni / sejfie / poda¢ inne miejsce



e. Po zakonczeniu pracy, pracownicy sa zobowiazani do:
o  wylaczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych
» wylgczenia oswietlenia,
o zabezpieczenia i zamknigcia okien i drzwi
e ew. aktywacji alarmu
« usuniecia dokument6w i treéci zawierajacych dane osobowe z biurek, szafek i schowanie ich
do szaf/biurek, a nastepnie ich zamkniecie, i pochowanie kluczy do tych szaf
« zamkniecia wszystkich pomieszczen i oddanie kluczy
f. Za przestrzeganie w/w zasad biezacych odpowiada kierownik podleglej jednostki.

g. W trakcie pracy pracownik obstugujacy klientéw, prowadzi obstuge w ten sposob aby rozmowy o
danych osobowych byly prowadzone indywidualnie, odrebnie od innych, przy stoliku z dala od
miejsca, gdzie dany pracownik pracuje na danych osobowych innej osoby.

6. Sankcje. Naruszenie zasad polityki kluczy moze spowodowaé wyciagniecie nastgpujgcych konsekwencji:

a. poniesienie odpowiedzialno$ci wynikajacych z art. 52 kodeksu pracy,
b. poniesienie odpowiedzialno$ci wynikajacych z art. 363 § 1. kodeksu cywilnego.



ZALACZNIK PB-19A do Polityki Bezpieczenstwa

EWIDENCJA OSOB MAJACYCH DOSTEP DO POMIESZCZEN PRZETWARZANIA DANYCH

L.p.

Imie¢ i Nazwisko

Data nadania
dostepu

Data odebrania
dostepu

Pomieszczenia

Podpis Osoby
upowaznionej




ZALACZNIK PB-19B do Polityki Bezpieczenstwa

EWIDENCJA POBRAN KLUCZY DO POMIESZCZEN POD SCISLYM NADZOREM

L.p. | Imie i Nazwisko | Data pobrania |Data oddania Pomieszczenia Podpis Osoby
kluczy kluczy pobierajacej




ZALACZNIK PB-20 do Polityki Bezpieczenstwa

PROCEDURA REKRUTACJI PRACOWNIKOW

1. Celem procedury jest ustalenie zasad stosowanych w .............................
2. Osobg odpowiedzialng za nadzor nad procedura jest ADO.
Opis czynnoSci

1. Przed przystgpieniem do rekrutacji nalezy okresli¢ zakres danych ktory bedzie niezbedny w trakcie tego
procesu i nie bedzie zawierat danych ponad te okreslone w art. 22! § 1 Kodeksu pracy.

e imie (imiona),

e nazwisko,

imiona rodzicéw,

date urodzenia,

miejsce zamieszkania (adres do korespondencji),

wyksztalcenie,

przebieg dotychczasowego zatrudnienia,

innych danych niz wyzej wymienione mozna wymaga¢ wylacznie w przypadku, gdy obowigzek ich podania
wynika z odrgbnych przepisow.

2. Kazda przestana aplikacja powinna by¢ opatrzona zgoda w formie:

. Wyrazam zgode na przetwarzanie moich danych osobowych zawartych w ofercie pracy dla potrzeb procesu
rekrutacji zgodnie z ustawq z dnia 29.08.1997 r. 0 Ochronie Danych Osobowych, tekst jednolity: Dz. U. ......... ¥. poz.
e eee ZpOZN. ZM,”

oraz opatrzona odrecznym podpisem.

3. Brak zalgczonej zgody na przetwarzanie danych osobowych traktowany jest jako brak formalny.

Oznacza to, ze rekruter nie moze wlaczyé zgloszonego CV do procesu rekrutacji. Dlatego bez takiego
pozwolenia np. nie moze zaprosi¢ kandydata na rozmowe kwalifikacyjng, ktéra jest kolejnym etapem
rekrutacji. Co do zasady, dokumenty aplikacyjne bez zalaczonej zgody nalezy usuna¢ z procesu rekrutacji.
Jednak, gdy kandydat skontaktuje si¢ rekruterem w celu poznania powodéw odrzucenia jego aplikacji, moze
uzupelnic ten brak formalny.

4. Dane aplikacyjne jako zbi6r danych osobowych nie jest zglaszany do UIODO lecz spetniane sa wszelkie
wymagania dotyczgce ochrony danych osobowych.

5. Dokumenty rekrutacyjne nalezy zniszczy¢ do 180 dni od czasu rekrutacji wg procedury IZSI-06A.



ZALACZNIK PB-21 do Polityki bezpieczenstwa

PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

Procedura opisuje zasady: nadawania upowaznien do przetwarzania zbioréw danych osobowych oraz do
zarzadzania uprawnieniami uzytkownikow w systemie informatycznym lub w wersji papierowej. Celem
procedury jest minimalizacja ryzyka nieuprawnionego dostepu do danych osobowych i utraty poufnosci
przez osoby nieupowaznione.

1. Nadawanie upowaznien do przetwarzania danych osobowych i zarzadzanie uprawnieniami
uzytkownikéw.

a.

Imienne upowaznienie do przetwarzania danych osobowych nadaje ADO - zgodnie z zakresem
obowigzkow .

ADO przed nadaniem upowaznienia odpowiada za przeszkolenie (przeszkolenie w porozumieniu z
I0DO) osoby upowaznionej z zasad przestrzegania bezpieczenstwa danych osobowych.

ADO odpowiada za uzyskanie od osoby upowaznionej o§wiadczenia o poufnosci.

ADO zleca nadanie identyfikatora osobie upowaznionej (uzytkownikowi) w systemie
informatycznym Administratorowi Systemu Informatycznego. (zalgcznik PB-21A)

ADO odpowiada za wycofanie upowaznien i zmiang zakresu uprawnien dla uzytkownikow.
Usunigcie uprawnien uzytkownikowi polega na wyrejestrowaniu go z systemu przez Informatyka
(AS]) na zlecenie ADO.

Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢
przydzielany innej osobie.

ADO odpowiada za formalne dokumentowanie Upowaznier/Oswiadczen w aktach osobowych
pracownikéw. Realizuje to w zalaczniku PB-06 do Polityki Bezpieczenstwa.

ADO opowiada za prowadzenie Ewidencji os6b upowaznionych do przetwarzania Danych
Osobowych. Realizuje to wedlug wzoru okre$lonego w zataczniku PB-06 do Polityki
Bezpieczenstwa.

2. Zarzadzanie uprawnieniami administratorow

a.

b.

Administratoréw Systeméw Informatycznych (tzw. Uzytkownikéw uprzywilejowanych) powotuje
pisemnie Administrator Danych Osobowych na podstawie zarzgdzenia.

Kazdy Administrator Systemu Informatycznego zobowiazany jest do biezacej pracy na koncie
roboczym. Uzycie tzw. konta ,sroot" / ,,administrator”, dopuszczalne jest jedynie w sytuacjach
awaryjnych lub podczas powaznych zmian wprowadzanych w administrowanym systemie.



ZALACZNIK PB-21A do Polityki Bezpieczenstwa

WNIOSEK O UDZIELENIE / ODEBRANIE / ZMIANE DOSTEPU DO ZASOBU INFORMATYCZNEGO

Imig i nazwisko pracownika/nr kadrowy lub nazwa podmiotu zewnetrznego oraz imig i nazwisko osoby ubiegajacej sig o dostgp

Numer telefonu kontaktowego:
PROSZE O UDZIELENIE/ODEBRANIE/ZMIANE'! DOSTEPU DO ZASOBOW:
|:| Konto - logowanie do komputera

> utworzenie/odblokowanie/zablokowanie konta!
D Poczta elektroniczna e-mail
> utworzenie/usunigcie/zablokowanie! konta
» wlaczenie/wylaczenie' synchronizacji poczty stuzbowej z urzadzeniem mobilnym

[] Nazwa Zasobu Informatycznego:

Zgoda Wiasciciela:

podpis i pieczatka osoby wnioskujacej

data, podpis i pieczatka

! niepotrzebne skresli¢



ZALACZNIK PB- 22 do Polityki Bezpieczenstwa

PROCEDURA DOSTEPU PODMIOTOW ZEWNETRZNYCH

Celem procedury jest zapewnienie bezpiecznego przetwarzania danych osobowych przez podmioty
zewnetrzne, gdy cel i zakres tego przetwarzania okresla Administrator Danych Osobowych.

2. Administrator Danych powierza dane osobowe do przetwarzania w formie ushugi zewngtrznej podmiotom
zewnetrznym w oparciu 0 umowe powierzenia przetwarzania danych (zatagcznik PB-20).

a. Podmiot zewnetrzny zobowiazany jest do przetwarzania danych zgodnie z zakresem i celem
okreslonym w umowie powierzenia przetwarzania danych osobowych.

b. Podmiot zewnetrzny zobowigzany jest do stosowania zabezpieczefi okreslonych w rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024).

¢. Podmiot przetwarzajacy zobowigzany jest do przetwarzania danych zgodnie z art. 28 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

d. Podmiot przetwarzajacy zobowigzany jest do prowadzenia rejestru kategorii czynnosci przetwarzania

— zgodnie z ww. Rozporzadzeniem



INSTRUKCJA ZARZADZANIA
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1. WSTEP

Instrukcja stanowi zestaw procedur opisujacych zasady bezpieczenstwa danych osobowych przetwarzanych
w zbiorach papierowych i w systemach informatycznych.

Instrukcje opracowana na podstawie:

1) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922 ze zm.)
2) rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyj-
nych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania da-
nych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).,

3) wewng¢trznego regulaminu ochrony danych osobowych,

4) spelnienia kryteriéw okreslonych w § 6 ust. 1 pkt 3 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchyle-
nia dyrektywy 95/46/WE (rozporzadzenie PEiRUE), dalej zwanym ,,rozporzadzeniem RODO”

i w czescei C zalgecznika do tego Rozporzadzenia, tj. zabezpieczenia na poziomie wysokim.

Dla kazdej osoby, ktérej dane osobowe przetwarzane sa w systemie informatycznym — z wyjatkiem syste-
moéw stuzacych do przetwarzania danych osobowych ograniczonych wylacznie do edycji tekstu w celu udo-
stepniania go na piSmie — system ten winien zapewnia¢ odnotowanie:

1.
2.

3.

daty pierwszego wprowadzenia danych do systemu,

identyfikatora wprowadzajacego dane osobowe do systemu, chyba ze dostep do systemu informa-
tycznego i przetwarzanych w nim danych posiada jedna osoba,

zrédla danych, w przypadku zbierania danych nie od osoby, ktorej one dotycza,

informacji o odbiorcach, ktérym dane osobowe zostaly udostepnione, dacie i zakresie tego udostep-
nienia, chyba ze system informatyczny jest uzywany do przetwarzania danych zawartych w zbiorach
jawnych,

sprzeciwu wobec przetwarzania jej danych, w przypadkach gdy administrator danych zamierza je
przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych osobowych innemu ad-
ministratorowi danych.

Odnotowanie informacji, o ktdrych mowa w pkt 1 i 2, nast¢puje automatycznie po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych.

Dla kazdej osoby, ktdrej dane osobowe sg przetwarzane w systemie informatycznym, system zapewnia spo-
rzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie informacje, o ktérych
mowa w pkt (1-5).



2. DEFINICJE

ASI — Administrator Systemu Informatycznego. Moze nim by¢ Informatyk zatrudniony na umowe o prace
lub zewng¢trzna firma informatyczna.

3. PROCEDURA KORZYSTANIA Z INTERNETU

Celem procedury jest zapewnienie bezpiecznego korzystania z dostepu do internetu i zawiera sie w zatacz-
niku 1ZSI-01.

4. PROCEDURA KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

Celem procedury jest okreslenie bezpiecznych zasad korzystania z poczty elektronicznej i zawiera sie w
zataczniku 1ZS1-02.

5. METODY I SRODKI UWIERZYTELNIENIA

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajgcych dane osobowe maja
dostep jedynie osoby do tego upowaznione. Zasady opisano w zataczniku 1ZSI1-03.

6. PROCEDURA ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostepem i utrata poufno-
sci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub konczy prac¢ w systemie informatycznym prze-
twarzajacym dane osobowe. Zasady opisano w zalaczniku IZSI1-04.

7. PROCEDURA TWORZENIA KOPII ZAPASOWYCH

Celem procedury jest zabezpieczenie danych osobowych przed zniszczeniem systemu informatycznego Iub
utratg danych osobowych mogacego nastgpi¢ w skutek réznych zagrozen powodujgcych zniszczenie lub
zmienienie danych osobowych. Procedure opisano w zataczniku 1ZSI-05.

8. SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW IN-
FORMACJI I WYDRUKOW

Procedura okresla sposob postepowania z nosnikami: twardymi dyskami, pltytami CD/DVD, pendrive’ami,
telefonami komdrkowymi, pamigciami typu ,,flash” na ktoérych znajduja si¢ dane osobowe, celem zabezpie-
czenia ich przez niszczeniem, kradzieza, dostepem 0sob nieupowaznionych. Zasady opisano w zataczniku
1ZSI1-06.



9. PROCEDURA ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO, W TYM PRZED WI-
RUSAMI KOMPUTEROWYMI

Celem procedury jest zabezpieczenie systemow informatycznych przed szkodliwym oprogramowaniem (np.
typu robaki, wirusy, konie trojanskie, rootkity) oraz nieautoryzowanym dostepem do systemow przetwarza-
jacych dane osobowe. Zasady opisano w zalgczniku 1ZSI-07.

10. ZASADY I SPOSOB ODNOTOWYWANIA W SYSTEMIE INFORMACJI O UDOSTEPNIENIU
DANYCH OSOBOWYCH

Celem procedury jest okreslenie zasad i sposobéw odnotowania informacji o udostepnieniu danych osobo-
wych ktdre zostaly okreslone w zalaczniku 1ZSI-08.

11. PROCEDURA WYKONYWANIA PRZEGLADOW I KONSERWACJI

Celem procedury jest zapewnienie cigglosci dzialania systeméw informatycznych przetwarzajacych dane
osobowe oraz zabezpieczenie danych osobowych przed ich nieuprawnionym udostepnieniem. Opis procedu-
ry zawiera zatacznik 1ZSI-09.



ZALACZNIK do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM -1ZSI1-01

PROCEDURA KORZYSTANIA Z INTERNETU

1. Uzytkownik zobowiazany jest do korzystania z internetu wytacznie w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek programow
nielegalnych oraz plikéw pobranych z niewiadomego zrédta. Pliki takie powinny by¢ sciggane tylko za
kazdorazowa zgodg ADO badz ASI i tylko w uzasadnionych przypadkach.

Zabrania si¢ korzystania z internetu lub z oprogramowania niezainstalowanego przez ASI lub za zgoda
ADO na komputerze na ktérym zainstalowano oprogramowanie stuzace przetwarzaniu danych osobowych
obejmujacych systemy w zakresie ewidencji ludnosci, dowodéw osobistych, danych stanu cywilnego i
danych podatkowych.

3. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie instalowane z
Internetu i przez niego zainstalowane.

4. Zabrania si¢ wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze przestepczym,
hakerskim, pornograficznym, lub innym zakazanym przez prawo (na wigkszosci stron tego typu jest
zainstalowane szkodliwe oprogramowanie, infekujace w sposéb automatyczny system operacyjny
komputera szkodliwym oprogramowaniem).

5. Nie nalezy w opcjach przegladarki internetowej wlacza¢ opcji autouzupelniania formularzy i
zapamigtywania hasel.

6. W przypadku korzystania z szyfrowanego polgczenia przez przegladarke, nalezy sprawdzié, czy
polaczenie jest wlasciwie zabezpieczone. (ikonka ,.klodki” podczas polgczenia, adres internetowy powinien
zaczyna¢ sie od stowa ,https”).

7. Nalezy zachowal szczegOlng ostrozno$¢ w przypadku zadania lub prosby podania kodéw, PIN-ow,
numeréw kart platniczych przez Internet. Szczegdlnie tyczy sie to zadania podania takich informacji przez
rzekomy bank.

Nalezy pamietaé, ze nikt nie jest w sieci anonimowy, a korzystanie z kazdej strony www jest utrwalane i
moze by¢ wykorzystywane przez rozne podmioty dla celow czgsto niezgodnych z prawem.



ZALACZNIK do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM -1ZS1-02

PROCEDURA KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1. Przesylanie informacji poza jednostk¢ moze odbywac si¢ tylko przez osoby do tego upowaznione.

2. W przypadku przesylania informacji wrazliwych wewnatrz jednostki badz wszelkich danych osobowych
poza jednostke nalezy wykorzystywa¢ mechanizmy kryptograficzne (pakowanie i hastowanie wysylanych
plikow, podpis elektroniczny).

3. Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy dokumentu.

4. Zaleca si¢, aby uzytkownik podczas przesylania danych osobowych mailem zawarl w tresci prosbe o
potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

5. Nie nalezy otwieraé zalacznikow (plikow) w korespondencji elektronicznej nadestanej przez nieznanego
nadawce lub podejrzanych zalgcznikdéw nadanych przez znanego nadawce.

6. Uzytkownicy nie powinni rozsyla¢ za posrednictwem poczty elektronicznej informacji o zagrozeniach dla
systemu informatycznego, ,fancuszkéw szczescia" itp.

7. Uzytkownicy powinni okresowo kasowac¢ niepotrzebne wiadomosci pocztowe,



ZALACZNIK do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM -1ZSI-03

PROCEDURA METOD I SRODKOW UWIERZYTELNIENIA

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane osobowe maja
dostep jedynie osoby do tego upowaznione.

Aby zachowal bezpieczenstwo i zapobiec przetwarzaniu niezgodnemu z ogdélnym rozporzgdzeniem o ochronie
danych (RODO), ADO lub podmiot przetwarzajacy powinien oszacowa¢ ryzyko wiasciwe dla przetwarzania oraz
wdrozyé $rodki — takie jak szyfrowanie — minimalizujace to ryzyko. Srodki takie powinny zapewnié¢ odpowiedni
poziom bezpieczenstwa, w tym poufnos¢, oraz uwzgledniaé stan wiedzy technicznej, a takze koszty ich wdrozenia w
stosunku do ryzyka i charakteru danych osobowych podlegajacych ochronie.

1. Ogolne zasady postgpowania z hastami

a.

Hasla nie moga by¢ powszechnie uzywanymi stowami. W szczegdélnosci nie nalezy jako haset
wykorzystywa¢: dat, imion, nazwisk, inicjaléw, numeréw rejestracyjnych samochodéw, numeroéw
telefonow.

Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnos$ci, nawet po utracie przez nie waznosci.
Zabronione jest zapisywanie hasel w sposob jawny oraz przekazywanie ich innym osobom.
Uzytkownik systemu zobowigzany jest do niezwlocznej zmiany tego hasta, gdy zostalo ono
ujawnione.

Hasta do komputera oraz do poszczegdlnych programéw powinny by¢ zmieniane nie rzadziej nize
raz na miesigc

1. Hasta administratora

e o

Hasto administratora sklada si¢ co najmniej z 8 znakdw.

Hasto sktada si¢ z duzych i matych liter oraz z cyfr lub znakéw specjalnych.

Administrator systemu zobowigzany jest zmienia¢ swoje haslo nie rzadziej niz co 30 dni.
Administrator zobowigzany jest do przechowywania haset administratora w sejfie pod nadzorem
Najwyzszego Kierownictwa / utrzymywania réwnoleglych kont i hasel administracyjnych dla co
najmniej 2 administratorow.

W przypadku utraty uprawnien przez osobe administrujgcg systemem, nalezy niezwlocznie zmienié
hasta, do ktérych miala dostep.

2. Hasta do sieci i serwera — okre§lamy, gdy na serwerze znajdujg si¢ dane osobowe.

a.
b.
c.

Hasto dostepu skiada sig co najmnie;j z 8 dla poziomu bezpieczenstwa wysokiego.
Haslo sktada si¢ z duzych i malych liter oraz z cyfr lub znakéw specjalnych.
Zmiana hasta odbywa si¢ co najmniej raz na 30 dni i jest wymuszana przez system / przez uzytkownikow.

3. Hasta do systeméw przetwarzajacych dane osobowe

a.
b.
c.

Hasto dostepu sklada si¢ co najmniej z 8 znakéw — wybieramy w dla poziomu bezpieczenistwa wysokiego.
Hasto sklada si¢ z duzych i malych liter oraz z cyfr lub znakow .
Zmiana hasta odbywa si¢ co najmniej raz na 30 dni i jest wymuszana przez system / przez uzytkownikow



ZAY. ACZNIK do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM -1ZS1-04

PROCEDURA ROZPOCZECIA, ZAWIESZENIA 1 ZAKONCZENIA PRACY

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostepem i utratg
poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub koficzy prace w systemie informatycznym
przetwarzajacym dane osobowe.

1. Uzytkownik rozpoczyna prac¢ z systemem informatycznym przetwarzajagcym dane osobowe z uzyciem
identyfikatora i hasta.

2. Uzytkownik jest zobowigzany do powiadomienia ADO oraz IODO o prébach logowania si¢ do systemu
osoby nieupowaznionej, jesli system to sygnalizuje.

3. W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system, zobowigzany jest
powiadomi¢ o tym ASI, ktdry odpowiada za odblokowanie systemu uzytkownikowi.

4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowolanym (np. klientom, pracownikom
innych dziatéw) wglad do danych wy$wietlanych na monitorach komputerowych — tzw. Polityka czystego
ekranu.

5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowiagzany jest wywolaé blokowany
haslem wygaszacz ekranu lub wylogowac si¢ z systemu.

6. Po zakonczeniu pracy, uzytkownik zobowigzany jest:
a. wylogowac si¢ z systemu informatycznego, a nastgpnie wylgczy¢ sprzet komputerowy,

b. zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelka dokumentacje¢ oraz no$niki magnetyczne i
optyczne, na ktoérych znajduja si¢ dane osobowe.



ZALACZNIK do INSTRUKCII ZARZADZANIA SYSTEMEM INFORMATYCZNYM -1ZS1-05

PROCEDURA TWORZENIA KOPII ZAPASOWYCH

1. Tworzenie kopii bezpieczenstwa

e o

=

Kopie zapasowe danych (np. kadrowo-placowych) tworzone sg przez uzytkownika.

Kopie catoSciowe sporzadzane sg raz w miesiacu a kopie przyrostowe raz dziennie.

Kopie sporzadzane sg na ptytach DVD ( 1 plyta miesieczna i 4 tygodniowe).

Kazda plyta jest opisana data jej sporzadzenia, etykietg nosnika, nr kolejnym, typem kopii, nazwg
systemu informatycznego/ nazwg zbioru danych, identyfikator osoby wykonujaca kopi¢ . Wszystkie
sa zaewidencjonowane w ,Rejestrze no$nikow komputerowych zawierajacych dane osobowe”
stanowigcym zalgcznik IZSI-05A do niniejszej Instrukcji.

Kopie calosciowe przechowywane sg przez 5 lat a kopie przyrostowe przez 1 miesiac.

Dostep do kopii majag: ADO i Informatyka.

Kopie przechowywane sg w innym pomieszczeniu niz serwerownia, tzn. w ogniotrwatym sejfie w
pomieszczeniu dyrekcji.

ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawno$¢ wg
zalacznika IZSI-05B.

Niszczenie kopii bezpieczenstwa odbywa si¢ poprzez jej zniszczenie w specjalnej niszczarce.

2. Tworzenie kopii bezpieczenstwa dokumentacji serwera

a.

o

FTrTEQR e

Kopie zapasowe dokumentacji serwera tworzone s w sposob zautomatyzowany w oparciu o
(specjalne oprogramowanie / wykorzystanie programowej funkcji serwera) * - wybra¢ opcje do
tworzenia kopii bezpieczenstwa

Kopie bezpieczenstwa sporzadzane sg takze dla dokumentacji gromadzonej na dyskach stacji
roboczych uzytkownikéw w wybranym katalogu (np. w katalogu C:/Operacyjne/)

Kopie catosciowe sporzadzane sa raz w miesigcu a kopie przyrostowe raz dziennie

Kopie sporzadzane sg na wydzielonym twardym dysku wymiennym na komputerze w pomieszczeniu
recepcii.

Dodatkowo — raz w miesigcu sporzadzane sg calo$ciowe kopie miesieczne na streamerze

Kazda tasma streamera jest opisana datg jej sporzadzenia

Kopie calosciowe przechowywane sg przez okres 5 lat a kopie przyrostowe przez 1 miesigc.

Kopie przechowywane sg w sejfie w pomieszczeniu szefa dziatu informatyki

Dostep do kopii majg: ADO i informatyka

ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnosé
Niszczenie streamera odbywa si¢ poprzez jego rozmontowanie i zniszczenie tasmy poprzez jej
pociecie



ZALACZNIK do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM-IZSI-05A

REJESTR NOSNIKOW KOMPUTEROWYCH SLUZACYCH DO WYKONY WANIA KOPII ZAPASOWYCH

Etykieta nosnika

Data
wykonania
kopii

Typ kopii

Nazwa systemu
informatycznego/

zbor danych
osobowych

Osoba wykonujaca
kopi¢




ZALACIZNIK do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM-IZSI-05B

RAPORT Z TESTU POPRAWNOSCI KOPIl ZAPASOWYCH

|

Lp. | Nazwa zasobu Data testu Wynik testu | Uwagi
1. -

Opis testu

(dzialan)
2.

Opis testu

(dzialan)

Test przeprowadzil:

...................................................................................

(Imig, nazwisko i podpis ASI)



ZALACZNIK do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM -1251-06

PROCEDURA OKRESLAJIACA SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW
INFORMACII | WYDRUKOW

Procedura okresla sposéb postepowania z nosnikami: twardymi dyskami, ptytami CD/DVD, pendrive’ami,
telefonami komdrkowymi, pamieciami typu ,flash” na ktérych znajduja sie dane osobowe, celem
zabezpieczenia ich przez niszczeniem, kradziezg, dostepem 0séb nieupowaznionych.

1. Zabezpieczenie elektronicznych nosnikdéw informacji

a. Nosniki danych s3 przechowywane w sposob uniemozliwiajgcy dostep do nich o0séb
nieupowazinionych, jak réwniez zabezpieczajacy je przed zagrozeniami $rodowiskowymi (zalanie,
pozar, wptyw pol elektromagnetycznych.

b. Zabrania sie wynoszenia poza obszar jednostki wymiennych nos$nikéw informacji a w szczegdlnosci
twardych dyskow z zapisanymi danymi osobowymi bez zgody ADO.

c. W sytuacji przekazywania nos$nikéw z danymi osobowymi poza obszar organizacji nalezy stosowad
nastepujace zasady bezpieczenstwa:

e adresat powinien zosta¢ powiadomiony o przesyice,

e nadawca powinien sporzgdzi¢ kopie przesytanych danych,

e dane przed wystaniem powinny zostac zaszyfrowane a hasto podane adresatowi inng droga,
e stosowac bezpieczne koperty depozytowe,

e przesytke nalezy przesytac przez kuriera,

e adresat powinien powiadomi¢ nadawce o otrzymaniu przesytki.

d. Uzytkownicy sg zobowigzani do niezwlocznego i trwatego usuwania/kasowania danych osobowych
z nosnikéw informacji po ustaniu powodu ich przechowywania (chyba, ze z powodu odrebnych
przepiséw nalezy je zachowac na dtuzej).

e. Podlegajace likwidacji uszkodzone lub przestarzate nosniki a szczegdlnosci twarde dyski z danymi
osobowymi sg komisyjnie niszczone w sposéb fizyczny w/g zatgcznika I1ZSI-06A.

f. Nosniki informacji zamontowane w sprzecie IT a w szczegdlnosci twarde dyski z danymi osobowymi
powinny by¢ wymontowane lub wyczyszczone specjalistycznym oprogramowaniem, zanim zostang
przekazane poza obszar jednostki (np. sprzedai lub darowizna komputeréw stacjonarnych /
komputerow przenosnych).

2. Zabezpieczenie kopii zapasowych
Zabezpieczenie kopii zapasowych opisane jest w procedurach tworzenia kopii zapasowych.

3. Zabezpieczenie dokumentoéw i wydrukéw



a. Dokumenty i wydruki zawierajgce dane osobowe przechowuje sie w pomieszczeniach
zabezpieczonych fizycznie zgodnie z zasadami okreslonymi w Polityce Bezpieczerstwa.
b. Za bezpieczenstwo dokumentéw i wydrukéw odpowiedzialne sg osoby je przetwarzajace oraz
kierownicy wiasciwych jednostek lub komérek organizacyjnych, a w szczegdlnosci odpowiadajg za:
o zamykanie dokumentéw na klucz w szafach, biurkach, sejfach podczas nieobecnosci w
pomieszczeniach lub po zakonczeniu pracy (tzw. Polityka czystego biurka),

e niszczenie dokumentéw i tymczasowych wydrukoéw w niszczarkach niezwlocznie po ustaniu celu ich
przetwarzania,

® niepozostawianie wydrukow i ksero na urzgdzeniach bez nadzoru.

4. Zahezpieczenie danych przesytanych drogg elektroniczng.

Do zabezpieczenia danych przesylanych drogg elektroniczng powyisze zasady stosuje sie odpowiednio; w
szczeg6inosci dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi inng droga.
Zasady bezpieczenstwa okresla ZALACZNIK do INSTRUKCJI ZARZADZANIA SYSTEMEM
INFORMATYCZNYM.



ZALACZNIK do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM -1ZSI-06A

PROCEDURA OKRESLAJACA SPOSOB NISZCZENIA NOSNIKOW Z DANYMI OSOBOWYMI

Procedura okresla sposob postepowania w sytuacji niszczenia wszelkich noénikéw informacji zawierajgcych
dane osobowe lub licencjonowane oprogramowanie.

1. Procedura dotyczy Administratora Danych Osobowych i Administratora Systemu Informatycznego.
2. Tryb postepowania:
a. Pod poje¢ciem nosnik informacji rozumiemy:

wydruki komputerowe,

dyski komputerowe,

ptyty CD-R lub CD-RW,DVD,
taSmy magnetyczne,

dyskietki,

pamigci flash,

karty procesorowe.

b. Procedura niszczenia dotyczy tych nos$nikéw informacji ktore zawieraly badz zawieraja dane
osobowe lub oprogramowanie podlegajgce licencjonowaniu.

c. Przez niszczenie no$nikdw rozumieé nalezy takie ich uszkodzenie mechaniczne, ktore uniemozliwia
jakikolwiek odzysk zapisanych na nich informacji.

d. Niszczeniu podlegajg te nosniki, dla ktérych minat okres ich waznosci , nie przewiduje sie ich
dalszego uzytkowania lub istnieje prawdopodobienistwo, ze dalsze ich uzytkowanie moze nie
spelnia¢ przechowywania informacji.

e. Niszczenie odbywa si¢ na polecenie Administratora Systemu Informatycznego za wiedzg i zgoda
ADO.

f. Niszczenie dokonuje przynajmniej trzech pracownikéw na polecenie ASI.

g. Niszczenie dokonuje si¢ w sposéb nastepujacy:

wydruki papierowe czy foliowe niszczy si¢ w niszczarce do papieru,

dyski twarde rozbiera si¢ na czgsci i niszezy talerze dysku,

ptyty CD przetamuje si¢ na kilka czesci lub korzysta z niszczarki,

tasmy magnetyczne wyciaga si¢ z obudowy 1 przecina na cz¢sci,

dyskietki przelamuje si¢ na kilka czesci,

karty procesorowe przelamuje si¢, nalezy zwrdci¢ uwagg aby zniszczy¢ procesor.

h. Po zakonczeniu niszczenia sporzadzany jest rejestr likwidacji noénikoéw stanowigcy zalacznik IZSI-
06B.
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REJESTR ZNISZCZONYCH NOSNIKOW

L.p. | Etykieta noSnika Data Powdd zniszczenia | Osoby niszczace Podpisy
zniszczenia nos$nik




ZAtACZNIK do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM -IZSI-07

PROCEDURA ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO, W TYM PRZED WIRUSAMI KOMPUTEROWYMI

Celem procedury jest zabezpieczenie systeméw informatycznych przed szkodliwym oprogramowaniem

(np. typu robaki, wirusy, konie trojariskie, rootkity) oraz nieautoryzowanym dostepem do systemow

przetwarzajgcych dane osobowe.

1. Ochrona antywirusowa

f.

g.

Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ASl, w tym za zapewnienie
odpowiedniej ilosci licencji dla uzytkownikéw.

System antywirusowy zainstalowano na serwerze oraz na stacjach roboczych

System antywirusowy zapewnia ochrone: systemu operacyjnego, przechowywanych plikdw, poczty
wychodzacej i przychodzacej

Uzytkownicy zobowigzani sg do skanowania plikéw programem antywirusowym.

Zapewnia sie statg aktywno$¢ programu antywirusowego. Tzn. program antywirusowy musi byc
aktywny podczas pracy systemu informatycznego przetwarzajacego dane osobowe.

Aktualizacja definicji wirusow odbywa sie automatycznie przez system

W przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik winien powiadomic ASI.

2. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej.

Stosowane zabezpieczenia majg na celu zabezpieczenie systeméw informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujgce, hackeréw

Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego oprogramowania monitorujgcego
wymiane danych na styku sieci lokalnej i sieci rozlegtej odpowiada ASI.

b. Stosowany jest Firewall sprzetowy, programowy na serwerze, na stacjach roboczych

Zastosowano mechanizmy kontroli dostepu do sieci w postaci: IDS/IPS do wykrywania i blokowania
atakow do sieci komputerowej
Sie¢ bezprzewodowg zabezpieczono technologig WPA2Personal
Zastosowano mechanizmy monitorujgce przegladanie Internetu przez uzytkownikéw. Uwzgledniajg
one:

e blokowanie stron internetowych okreslonego typu,

¢ blokowanie okreslonych stron internetowych,

* analize przesytanych informacji pod katem niebezpiecznego oprogramowania.



ZALACZNIK do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM -1ZS1-08

PROCEDURA OKRESLAJACA ZASADY I SPOSOBY ODNOTOWYWANIA W SYSTEMIE
INFORMACII O UDOSTEPNIENIU DANYCH OSOBOWYCH

1. Odbiorca danych jest kazdy, komu udostepnia si¢ dane osobowe, z wylaczeniem:

osoby, ktorej dane dotycza,

osoby, upowaznionej do przetwarzania danych,

administratora majacego siedzibe w panstwie trzecim,

podmiotu, ktéoremu powierzono przetwarzanie danych,

organow panstwowych lub organéw samorzadu terytorialnego, ktéorym dane sa udostepniane w
zwigzku z prowadzonym postgpowaniem.

oo op

2. System przetwarzajacy dane osobowe udostepniane odbiorcom musi umozliwia¢ rejestracje:

a. nazwy jednostki organizacyjnej lub imienia i nazwiska osoby, ktdrej udostepniono dane,
b. zakresu udostgpnianych danych,
c. daty udostepnienia.

3. Dane osobowe udostepnia si¢:

a. osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisOw prawa,
b. pozostalym osobom lub podmiotom, jezeli w sposéb wiarygodny uzasadnia potrzebe posiadania tych
danych, a ich udostgpnienie nie naruszy praw i wolnosci o0sob, ktorych dane dotycza.

4. Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis innej ustawy stanowi
inaczej.

5. Zgody na udostepnienie danych udziela ADO.

6. Odnotowanie informacji o udostepnieniu danych powinno nastgpi¢ niezwlocznie po udostepnieniu danych
w systemie informatycznym przetwarzajacym dane osobowe / w postaci ewidencji udostepniania
stanowigcej zalgcznik IZSI-08A.

7. ADO odpowiada za udostepnienie danych osobowych w sposob zgodny z ich przeznaczeniem.

8. Na zadanie osoby, ktorej dane zostaly udostgpnione, informacje o udostepnieniu danych sg zamieszczane
w raporcie z systemu informatycznego lub wyciagu z rejestru papierowego, a raport przekazywany jest tej
osobie.



ZAY . ACZNIK do INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM-IZSI-08A

EWIDENCJA UDOSTEPNIENIA DANYCH OSOBOWYCH

Nazwa jednostki
ktérej udostepniono
dane osobowe

Data
udost¢pnienia

Zakres danych
udostepnionych

Podstawa

Podpis IODO




ZALACZNIK do INSTRUKCII ZARZADZANIA SYSTEMEM INFORMATYCZNYM -I1ZS1-09

PROCEDURA WYKONYWANIA PRZEGLADOW | KONSERWACII

Celem procedury jest zapewnienie ciaglosci dziatania systemow informatycznych przetwarzajacych dane
osobowe oraz zabezpieczenie danych osobowych przed ich nieuprawnionym udostepnieniem.

1. Przeglady i konserwacje systemu informatycznego i aplikacji.

a.

b.

ASI odpowiada za bezawaryjng prace systemu IT, w tym: stacji roboczych, aplikacji serwerowych,
baz danych, poczty email.
Przeglad i konserwacja systemu informatycznego powinny by¢é wykonywane w terminach
okreslonych przez producentéw systemu lub zgodnie z harmonogramem ASI, jednak nie rzadziej,
niz raz w roku.
Za terminowos¢ przeprowadzenia przegladow i konserwacji oraz ich prawidlowy przebieg
odpowiada ASI.
ASI odpowiada za optymalizacje¢ zasobéw serwerowych, wielkosci pamieci i dyskow.
ASI odpowiada za sprawdzanie poprawno$ci dzialania systemu IT, w tym: stacji roboczych,
serwerow, drukarek, baz danych, poczty email.
ASI odpowiada za identyfikacje i przyjmowanie zgloszen o nieprawidlowos$ciach w dzialaniu
systemu informatycznego oraz oprogramowania celem ich niezwlocznego usuniecia.
Wszelkie prace konserwacyjne i naprawcze sprz¢tu komputerowego oraz uaktualnienia systemu
informatycznego, wykonywane przez podmiot zewngtrzny, powinny odbywaé si¢ na zasadach
okreslonych w szczegotowej umowie z uwzglednieniem klauzuli dotyczacej ochrony danych.
Czynnosci konserwacyjne i naprawcze wykonywane doraznie przez osoby nie posiadajgce
upowaznien do przetwarzania danych (mp. specjalistow z firm zewnetrznych), muszg byé
wykonywane pod nadzorem oséb upowaznionych.
Przed przekazaniem uszkodzonego sprzetu komputerowego z danymi osobowymi do naprawy poza
teren jednostki, nalezy:

¢ wymontowac nosniki z danymi osobowymi,

¢ trwale usuna¢ dane osobowe z uzyciem specjalistycznego oprogramowania,

e nadzorowa¢ proces naprawy przez osob¢ upowazniong przez administratora systemu, gdy nie ma
mozliwosci usunigcia danych z nosnika.

2. Aktualizacje oprogramowania

a.

b.

ASI odpowiada za aktualizacj¢ oprogramowania zgodnie z zaleceniami producentéw oraz opinig rynkowg co
do bezpieczenstwa i stabilnosci nowych wersji (np. aktualizacje, service pack-i, latki).
ASI odpowiada za zapewnienie licencjonowanego oprogramowania do przetwarzania danych osobowych.

3. Dziennik administratora

a.

ASI dokumentuje prace w zatacznikach do Polityki Bezpieczenstwa PZB-07A i PZB-08A.



